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CuidaTIC
Las nuevas tecnologías de la información y la comunicación (TIC en adelante), nos han traído un nuevo panorama al mundo
que habitamos, lleno de posibilidades en múltiples campos: formación, laboral, educativo, médico-sanitario, ocio y
entretenimiento, etc.
 
También han modificado nuestra forma de entender el mundo, de movernos, de relacionarnos y comunicarnos. Pero todo
cambio trae consigo, no sólo nuevas posibilidades y ventajas sino también riesgos y peligros asociados.
 
Estos peligros y riesgos del uso inapropiado de las nuevas tecnologías se hacen más patentes en quienes menos conocimiento
tienen de ellas (analfabetismo digital); pero también en quienes, aún poniendo en práctica un uso más natural de las mismas,
tienen menor cantidad de recursos para hacerles frente: los y las menores.

Las personas menores de edad o mal llamadas "nativos digitales", están descubriendo y explorando un entorno con el que

están creciendo a la vez que se desarrollan. En él existen reglas diferentes a las del mundo analógico y está lleno de
oportunidades y posibilidades en muchos ámbitos diferentes, pero también lleno de problemas.

Realmente estos/as menores deberían denominarse "huérfanos digitales". La explicación es lógica: los y las responsables de la
educación, educan actualmente sólo en uno de los dos mundos en el que ellos y estos/as menores se desenvuelven, el mundo
analógico, pero no les están educando en el mundo digital (poniendo límites, normas, aconsejando sobre riesgos y modos de
prevenirlos y, sobre todo, acompañándolos en esa exploración). 

Esta inoperancia, por desconocimiento en la mayoría de los casos y por desidia en otros, lleva a huérfanos y huérfanas digitales
a descubrir y enfrentarse a diario a problemas en la Red, que en muchas ocasiones desconocen y que no saben prevenir, ni
atajar, una vez producidos. Pero no toda la culpa es de sus responsables. En ocasiones también el uso irresponsable por su

parte de los dispositivos de acceso a la Red y de los servicios que se usan en ella les exponen a riesgos, hechos constitutivos
de delito, y también a problemas emocionales, conductuales, físicos, psicológicos…, en definitiva a problemas de salud mental.

La Federación Salud Mental Castilla y León, con el impulso y apoyo de la Fundación Probitas, y el aval y asistencia técnica de
la Sección de Nuevas Tecnologías aplicadas a la Psicología del Colegio Oficial de Psicología de Castilla y León, pretende, con
esta guía y con el proyecto "CuidaTIC", facilitar la información y mejorar la formación de profesionales del campo de la
educación, siendo uno de los objetivos finales la detección de casos y su conveniente derivación a las consultas de
profesionales de la salud mental. No pretende ser una guía exhaustiva, sino una herramienta práctica que sirva como
instrumento enriquecedor en su labor profesional diaria ante este tipo de problemáticas.

Guía CuidaTIC para profesionales de la docencia
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Información
sobre los

principales
problemas que
origina un mal

uso o abuso de
las TIC

¿Qué te vas a encontrar en esta Guía?

Abuso de las TIC.

Ciberbullying.

Grooming.

Sexting.

Mal uso de videojuevos en

línea y juegos de azar

online.

Violencia de género

digital.

Problemáticas
y/o prácticas de

riesgo

que indican la posible

dependencia o uso

problemático a las TIC 

Señales de
alarma Consejos para educar en

un uso responsable de las

TIC, evitar un uso

problemático y prevenir

posibles problemas de

salud mental asociados

#CuidaTICs
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#CUIDATIC

Abuso de las TIC

Uso de las TIC de forma problemática, abusiva y
descontrolada, que interfiere negativamente en

alguna de las áreas de la vida de la persona (familiar,
social, educativa, laboral, económica, bienestar
emocional, etc.) y que el sujeto no es capaz de

controlar por sí mismo

Guía CuidaTIC para profesionales de la docencia
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Quejas y malestar en el entorno familiar y red social de la persona afectada.

Interferencia: afectación del rendimiento académico y/o laboral debido al uso de las

TIC, además del ámbito sociofamiliar.

Uso excesivo en cuanto al número de horas diarias dedicado a las TIC.

Modificaciones en los hábitos de sueño: reduce el tiempo de sueño, se levanta más

cansado y el sueño es de peor calidad.

Modificaciones en la conducta alimentaria: puede saltarse comidas o comer más

rápido para no perder tiempo de conexión.

Modificaciones en el patrón de higiene y autocuidado personal: descuida la propia

higiene y hay que recordárselo frecuentemente.

Aumentan sus demandas de productos tecnológicos: nuevos dispositivos, más

actualizados, nuevos videojuegos.

Abstinencia: cuando no puede estar conectado, tiene síntomas como la agitación

motora, nerviosismo, malestar, cambios de humor, ira y agresividad.

La persona afectada se conecta para poder ir paliando esa sintomatología aversiva

que experimenta cuando no está conectado.

Tolerancia: necesidad de ir incrementando el tiempo dedicado a las TIC para lograr los

mismos efectos placenteros.

Dependencia: mantenimiento de la conducta de uso de las TIC a pesar de conocer las

consecuencias negativas de este patrón de uso.

Ha intentado anteriormente por sí mismo/a controlar estas conductas sin tener un

resultado positivo.

Precisa de ayuda especializada y profesional para poder salir de esta situación (ha

llegado a un punto en el que no es capaz de modificar este uso por sí mismo/a o con

la ayuda de los más cercanos, y debe ponerse en las manos de un profesional de la

psicología).

Señales de alarma:
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#CuidaTICs

Ofrecer alternativas de ocio.

Las TIC también son una forma

de ocio válida, pero no puede

ser la única. Se deben explorar

otras formas de entretenerse.

Las pantallas en ocasiones, al

dar todo estructurado, no

facilitan el desarrollo de la

imaginación y de la creatividad. 

Hay que dar buen ejemplo. Los

niños y niñas aprenden muchas

cosas por imitación de su

entorno social más inmediato e

importante. Si las personas

adultas estamos mucho tiempo

delante de las pantallas, el

ejemplo que se les damos no

es el adecuado, a no ser que

sea por trabajo y entonces

habrá que explicarlo. 

Inculcar una cultura de ciberseguridad de

sus servicios de Internet y de los

dispositivos que usan para conectarse:

tener buenas contraseñas, poner antivirus

en todos los dispositivos que lo permitan,

tener los dispositivos actualizados en sus

principales programas y sistemas

operativos, eliminar de ellos la información

sensible y que no se necesite, tener las

webcam tapadas, bloquear sus pantallas

para impedir que se pueda acceder, etc.

También es necesario enseñar

las consecuencias que puede

tener el uso irresponsable de

las TIC, tanto a nivel

psicológico-emocional, a nivel

físico, como a nivel legal, tanto

para el o la menor como para

su familia o terceras personas.
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#CUIDATIC

Ciberbullying

Maltrado y acoso entre menores a través de las TIC.
Usan para ello servicios como las redes sociales,

mensajería instantanea (Whatsapp, Telegram,...), así
como foros, chats, etc., y dispositivos como los

smartphones o teléfonos móviles.

Guía CuidaTIC para profesionales de la docencia
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Lo puedan hacer en cualquier lugar y horario.

Puede no haber una figura de autoridad presente cuando lo

realizan.

Su maltrato puede ser visualizado por muchas personas. 

El daño infligido a la víctima es mucho más prolongado, puede

estar viéndolo más tiempo.

Hay más probabilidades de que otras personas se sumen al

maltrato. 

Piensen que existe anonimato e impunidad al cometerlo.

No tienen que estar cara a cara con la víctima, por lo que no

empatizan.

El uso de las TIC facilita que:

Cambios de humor, tristeza, retraimiento, nerviosismo, indiferencia, falta

de atención…

Cambios de hábitos: alimentación, sueño, actividades.

Baja autoestima, apariencia física deteriorada, alteraciones en el peso.

Falta de diálogo o respuestas inadecuadas ante preguntas neutras y/o

referentes a estos dispositivos (móvil o smartphone, tablet, ordenador)

Cambios en el uso de los dispositivos: aumentar la frecuencia, cerrar

cuentas en redes sociales y abrir otras nuevas, ocultar la pantalla ante la

presencia de otras personas.

Incumplimiento de los límites de uso de los dispositivos

pactados/pautados con la madre y/o el padre

Deterioro repentino de las relaciones sociales: evita situaciones sociales,

actividades y/o personas de las que disfrutaba anteriormente.

Pérdida de interés en actividades educativas: empeoramiento de las

notas, faltas injustificadas, negarse a ir al colegio o instituto.

Episodios de acoso escolar en el centro educativo: que sus pertenencias

se pierdan o aparezcan estropeadas con frecuencia, presentar lesiones

físicas que no puede explicar.

Conductas autodestructivas, habla sobre suicidio y/o se escapa de casa.

Señales de alarma:

Guía CuidaTIC para profesionales de la docencia
Página 8



CuidaTICs 4

Prestar atención a las necesidades emocionales y psicosociales

de los y las menores afectados por el acoso. En ocasiones la ayuda

profesional es imprescindible para restablecer su autoestima.

CuidaTICs 1

Enseñar a los y las menores medidas de autoprotección cuando

usen las TIC, para que conozcan las herramientas de las que

disponen en las redes sociales para bloquear, denunciar y

gestionar la privacidad.

CuidaTICs 2

Educar para que no respondan a las amenazas y provocaciones,

ya que "la violencia genera siempre violencia".

CuidaTICs 3

Presta atención a las señales de alarma. Da crédito al menor,

investiga y/o verifica los hechos. Permite que participe del

proceso hasta que se logre la solución.

Guía CuidaTIC para profesionales de la docencia
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#CUIDATIC

Grooming

Conjunto de estrategias de engaño y engatusamiento que utiliza una
persona adulta a través de las TIC, para establecer una relación de

confianza con un o una menor y obtener, mediante las citadas
estrategias, vídeo, capturas con la webcam o imágenes de carácter

sexual de la persona menor de edad, para posteriormente chantajear y
pedir más material o abusar sexualmente de forma directa.

Guía CuidaTIC para profesionales de la docencia
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Fase de acercamiento: durante un tiempo no definido la
persona que acosa se dedica a buscar información de la
víctima en Internet y a hacerse una idea de cómo es (lo que la
misma víctima comparte, sus amistades, su padre/madre o
familiares). Su objetivo es elaborar un perfil falso que se
asemeje en cuanto a gustos, preferencias, contactos en
común, etc. Una vez elaborado contactará con el/la menor y
mentirá para establecer una amistad y una relación de
confianza.

Fase de relación: en esta fase estrecha la confianza con el/la
menor facilitando confesiones, imágenes falsas y todo lo que
sea necesario para ganar su confianza. En un momento
determinado le pedirá las imágenes, vídeos o capturas con la
webcam que quiere (desnudos, con poca ropa, en actitudes
sexuales, etc.).

Fase de chantaje: si quien acosa consigue ese material de la
víctima, lo utilizará para chantajear y exigir más material o
incluso llegar a quedar físicamente y cometer un abuso sexual
directo.

El grooming se puede producir de distintas formas, pero
muchas veces sigue las siguientes fases:

Ocultación de los dispositivos ante otras personas.

Cambios de humor, tristeza, retraimiento, nerviosismo, indiferencia,

falta de atención.

Cambios de hábitos: alimentación, sueño, actividades.

Baja autoestima, apariencia física deteriorada, alteraciones en el

peso.

Cambio de hábitos en las salidas: respecto a horarios, acudir a

lugares inusuales, etc.

Distanciamiento de las amistades y empezar a quedar con personas

más mayores u ocultación de con quien queda.

Falta de diálogo o respuestas inadecuadas ante preguntas neutras

y/o referentes a estos dispositivos (smartphone, tablet, ordenador).

Miedo a salir de casa, tendencia al aislamiento.

Señales de alarma:
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#CuidaTICs

Es importante educar en la privacidad, a no compartir imágenes, vídeos.., de

dónde está, sus rutinas y horarios o cualquier información comprometida para

él o ella, o para el resto de su entorno.

Muestra la importancia de reflexionar antes de subir o compartir algo en la

Red, ya que lo compartimos, puede ser manipulado o utilizado por otras

personas para engañar o intentar hacer daño y, probablemente, va a estar en

Internet mucho tiempo.

Ten presencia en la vida online de tu hijo o hija, acompaña en los primeros

años y comparte con el o ella sus intereses por las TIC. Haz ver que tu

presencia en su mundo digital es una protección no una amenaza.

Presta interés por las amistades con las que se relaciona en Internet, tanto

en las redes sociales como en otros servicios como los videojuegos online, el

mismo cuidado que tienes en la vida real, tenlo en la vida digital.
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#CUIDATIC

Sexting

Creación y envío de imágenes o vídeos con contenido
de carácter erótico, sexual, pornográfico, entre

menores y/o menores y personas adultas, usando las
TIC para ellos (redes sociales, mensajería instantánea,

smartphones y cámaras web de otros dispositivos.

Guía CuidaTIC para profesionales de la docencia
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Es una práctica de moda entre los y las menores y, en ocasiones,

potenciada por referentes adultos que lo practican.

Los y las menores y, sobre todo, durante la adolescencia, están en

una etapa de orientación al riesgo y de trasgresión de normas, que

les/las lleva a veces a conductas de riesgo y la búsqueda de

sensaciones nuevas sin anticipar consecuencias. 

No tienen conciencia de riesgo ni conocimiento de hasta dónde

puede llegar ese material y el daño que puede ocasionar.

En la adolescencia entran en una etapa en la que comienzan a

descubrir la sexualidad y lo pueden llegar a utilizar para gustar a

alguien, como prueba de amor en una pareja, para evitar ser

diferente o menos que los/as demás si considera que lo hacen,

etc.

Es una práctica que se promociona en Internet, con muchos blogs

y páginas que dan consejos de cómo practicarlo de forma “segura”. 

Existe una falta de cultura de privacidad entre las personas más

jóvenes que les lleva a no valorar en su justa medida este tipo de

contenidos.

Los y las menores practican el sexting por la confluencia de

distintas razones:
Encontrar imágenes o vídeos con contenido de carácter erótico, sexual

pornográfico en los dispositivos digitales.

Comentarios normalizando imágenes y/o videos con este carácter, o

sobre la difusión o  recepción de imágenes/videos de otras personas.

Utilización de móvil, ordenador, etc. en horario nocturno o en estancias

cerradas del hogar buscando tener mayor intimidad para realizar las

fotografías o videos.

Tapar, apagar, etc. el dispositivo repentinamente para evitar que alguien

vea lo que está haciendo.

Seguir en redes sociales a usuarios y personas famosas que realizan

publicaciones donde muestran mucho cuerpo o realizan retos

relacionados con el sexting (ej. #fingerchallenge o #aftersexselfie).

Señales de alarma:

Guía CuidaTIC para profesionales de la docencia
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#CuidaTICs

Además de una buena educación digital en la

prevención del sexting y de mostrar las

consecuencias de su práctica, es imprescindible

establecer de forma consensuada unas buenas

normas de uso de las TIC, estableciendo

consecuencias positivas y negativas por su

cumplimiento o incumplimiento.

4

Es importante que cuando le des a tu hijo o hija su

primer móvil o sus primeros dispositivos con

conexión a Internet, le dediques tiempo a

enseñarles cómo se usan y cómo funcionan. Hoy

en día muchos programas y apps son empresas, y

cuando se envía una foto o vídeo a través de una

de ellas, se lo mandamos a la empresa, no a la

persona. Se quedará en sus servidores. Hay que

enseñarles a valorar la privacidad.

2

Debes educarles y mostrarles las

consecuencias que esta práctica puede tener

para ellos y ellas mismas, así como para todo su

entorno más cercano: legales, salud mental,

psicológico-emocionales (rendimiento

académico, autoestima, aislamiento, depresión,

indefensión, sextorsión...)

3

1
El sexting nunca es una práctica segura al 100%.

No podemos confiar plenamente en las TIC

para enviar o compartir este tipo de contenidos.

Educa a tus hijos e hijas para que no lo

practiquen.. 
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#CUIDATIC

Mal uso de videojuegos en línea y juegos
de azar online

Comportamiento del juego desordenado o patológico en función de
la intensidad, la frecuencia y/o la cantidad invertida de dinero y que

interfiere negativamente en alguna de las áreas de la vida de la
persona (familiar, social, educativa, laboral, bienestar emocional...) y

que la persona no es capaz de controlar

Guía CuidaTIC para profesionales de la docencia
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Intentos infructuosos de controlar el juego.

Síntomas de abstinencia: malestar al no poder jugar (ej. desear

llegar a casa para hacerlo, reacción desproporcionada si no funciona

la tecnología, o si se le pide que deje de jugar, ansiedad, ira, etc.).

Tolerancia: necesidad de dedicar cada vez más tiempo.

Abandono, reducción o pérdida de interés por actividades por jugar

(ej. quedar con otras personas, abandono de hobbies, estudios,

trabajo, etc.).

Dedicación de un tiempo excesivo (teniendo en cuenta sus

circunstancias y las del juego en particular) y/o engañar a otras

personas respecto a ello.

Utilización del juego para evadirse del malestar emocional o para

mejorar el estado de ánimo.

Señales de alarma:

Videojuegos en línea o MMPORG
 

Son videojuegos que permiten conectarse de forma online a múltiples
jugadores a la vez y cada uno jugando desde su ubicación y desde su

dispositivo. Las siglas MMPORG significan, en español, juego masivo
multijugador online y de rol, donde los usuarios se conectan de forma

masiva a la vez al mismo juego y son de tipo rol, donde manejan un avatar
o personaje.

 
Juegos de azar online

 
Son juegos de azar en Internet en donde la posibilidad de ganar o de

perder no dependen de la habilidad del jugador/a, sino del azar.
Ejemplos: apuestas deportivas, blackjack, loterías, bingos, cajas

sorpresas, póker, ruleta, etc.

* Se considera uso
inadecuado cualquier

juego de azar con
dinero real realizado

por una persona menor
de edad, ya que tienen

prohibido por ley el
acceso a los juegos de

azar y apuestas.

Guía CuidaTIC para profesionales de la docencia
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#CuidaTICs

Los videojuegos son una

estupenda forma de ocio,

pero si se abusa de ellos,

producen perjuicios en

quien abusa y en su

entorno: pérdida de

tiempo, caída del

rendimiento académico,

problemas en la familia,

gastos económicos...

Disfrútalos sin abusar de

ellos.

Algunos videojuegos y

juegos de azar están

diseñados para provocar

cierta "adicción" o que se

abuse de ellos, con

técnicas que te hacen

estar pendiente, que no te

dejan hacer otras cosas o

que te limitan los horarios.

No piques.

Algunos videojuegos

transmiten valores

negativos: machistas,

violencia, consumo de

drogas y alcohol, se

denigra la imagen de la

mujer, pornografía,

racismo y odio en sus

distintas variantes, tienen

lenguaje soez... ¿merecen

la pena?

Hay videojuegos que tienen

incorporadas técnicas de azar,

o que te incitan a apostar. Hay

otros que tienen un modo

"demo" con dinero virtual para

enseñarte. Son a veces el

primer paso para introducirte

en la ludopatía. La ludopatía

es un problema muy serio del

que no es tan sencillo salir. 

Guía CuidaTIC para profesionales de la docencia
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#CUIDATIC

Violencia de género digital

Uso de las TIC para controlar, acosar, someter, humillar o
limitar la libertad de la mujer a través de servicios de Internet

(redes sociales, mensajería, etc...) y dispositivos para
conectarse a estos servicios (móvil, tablet, etc.)

Guía CuidaTIC para profesionales de la docencia
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Te exige que tengas encendida la ubicación en tu móvil para poder saber dónde

estás o a dónde te diriges.

Constantemente te manda mensajes o te hace llamadas para preguntarte con quién

estás o qué haces y se enfada contigo si no respondes a estas solicitudes.

Te pide la clave/contraseña/patrón de bolas de desbloqueo de tu móvil y te

chantajea emocionalmente y presiona para que se lo facilites.

Puede haberte instalado alguna aplicación ”espía” con la que saber con quién hablas,

por dónde vas o bien tiene abierto tu cuenta de WhatsApp en su ordenador o tablet. 

Te obliga con chantaje o engaños a que le envíes imágenes o vídeos íntimos como

prueba de amor o por cualquier otro motivo, cuando tú no quieres hacerlo.

Puede utilizar esos vídeos o imágenes que te ha obligado a enviarle de carácter

sexual para tener más sometida, amenazando con difundirlo si no cumples sus

exigencias.

Puede grabarte mientras practicáis sexo o abusa de ti y luego te amenaza con

difundirlo si lo denuncias.

Te envía mensajes ofensivos, humillantes, sometentes o incómodos de forma

repetida y en ocasiones en situaciones avergonzantes para ti.

Critica las fotos, selfies, comentarios… que compartes en tus redes sociales y en

ocasiones, te presiona u obliga a que lo borres en contra de tu voluntad.

Viola la privacidad de tus dispositivos y servicios y puede enviar vídeos o imágenes

íntimas tuyas sin tu consentimiento.

Te exige que le enseñes las conversaciones que mantienes con otras personas a

través de distintos servicios de la Red.

Ponerte límites de tiempo o de situaciones en las que puedes o no puedes usar las

TIC.

Puede poner mensajes o imágenes en redes sociales y otros servicios que ataquen

directamente tu reputación digital y tu autoestima.

Señales de alarma:

Guía CuidaTIC para profesionales de la docencia
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#CuidaTICs

La mejor manera de erradicar la violencia de

género digital es promover las relaciones de

respeto y educar en igualdad de género desde la

infancia.

Guía CuidaTIC para profesionales de la docencia
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Prevención

Para una adecuada prevención de estos problemas entre
menores y nuevas tecnologías debemos partir de la

"Educación Digital". Podemos definirla como la educación
consistente en dotar de las adecuadas habilidades

tecnológicas, sociales y conductuales para lograr un uso
seguro y responsable de las TIC

Guía CuidaTIC para profesionales de la docencia
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Familiarizarnos con las nuevas tecnologías para tener la adecuada
capacitación y poder acompañar a otras personas en su aprendizaje. Usar las
TIC para conocer el entorno y formarse e informarse de los riesgos del uso
irresponsable de las mismas por parte de los menores u otras personas.

Instalar herramientas de seguridad y promover su utilización: ej. antivirus,
filtros, bloqueadores de publicidad, herramientas de control parental*…

Ser modelos referentes en el buen uso, en cuanto al contenido que se
consume, el tiempo de uso, el uso ante situaciones sociales.

Crear una relación de confianza que favorezca el que acudan ante cualquier
duda y/o problema en la red.

Al igual que educamos en la vida analógica, debemos educar en la digital y
esto sólo es posible cuando se tienen los conocimientos adecuados. Por tanto,
las pautas que debemos poner en prácticas padres, madres, profesionales de la
sanidad, educación, servicios sociales, etc., son: 

*Control parental: aplicación o programa que contiene funciones para limitar por
tiempo u horario, bloquear o limitar el acceso de los y las menores a sitios que no son
aptos para ellos, ya sea por su contenido o por los riesgos que pueden correr; también
para recoger la información del uso e intereses que tienen de ese dispositivo y de esa
conexión a Internet para que sea una ayuda a la hora de educarlos. Estas funciones se
encuentra en diferentes antivirus, en algunos sistemas operativos o aplicaciones o
programas. Ej. en Windows, iOS, Qustodio, Norton Family, etc.
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Hablar y preguntar sobre los hábitos digitales. Comunicarnos con ellos sobre
las TIC.

Fomentar la buena educación en la red (Netiqueta*). 

Promover el establecimiento de pautas consensuadas en casa, centros
educativos y centros de intervención en general. 

Potenciar la supervisión: herramientas de control parental, dispositivos en zonas
comunes, padres y madres y profesionales de la educación en redes sociales,
comprobación del uso que hacen de la red (no ocultándoselo).

Apoyar el ocio saludable: tanto en el digital (ej. navegando por internet, jugando
a videojuegos…), como propiciando otras actividades lúdicas (analógicas).

Aprender a identificar los factores de protección y los de riesgo (a nivel
personal, familiar, escolar, etc.) y promover actuaciones que ayuden a potenciar
los primeros y a eliminar o reducir los segundos (para los que se tenga
competencia en el propio recurso sanitario, y para el resto en los servicios
competentes).

Ante conductas problemáticas derivadas del mal uso y abuso, derivación a
profesionales o servicios especializados, con el correspondiente
asesoramiento.

* conjunto de normas de comportamiento general en internet. Si bien las reglas de
netiqueta no son de cumplimiento obligatorio, la idea es ponerlas en práctica para hacer
de internet un lugar amable, seguro y confiable para todos los usuarios.
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Las Tecnologías de la Información y la Comunicación son muy útiles en el ámbito educativo,
pero sin olvidar que un uso inadecuado de las mismas entraña riesgos.
Es importante que tengas una actitud positiva ante las TIC. No olvides que aunque el
alumnado esté más familiarizado con ellas no significa que sea más competente que tú en su
utilización.
Cuando las utilices en el aula asegúrate de que el alumnado hace un uso adecuado de las
mismas y, para ello, toma las medidas preventivas adecuadas.
La regulación del uso de las TIC ha de basarse en pocas normas, claras y explícitas, que sean
conocidas por el alumnado y sus familias y que contemple las consecuencias del
incumplimiento de las mismas.
Es básico unificar los criterios que regularán el uso de las TIC, por lo que todo el claustro ha
de debatir, consensuar y asumir acuerdos a los que se llegue de forma conjunta. Así se evitan
actuaciones arbitrarias o basadas en criterios individuales.

Para un adecuado uso de las TIC en los centros educativos y como guía de consulta para los
profesionales de la docencia, mostramos este decálogo de recomendaciones sobre el uso de
nuevas tecnologías en la docencia.

1.

2.

3.

4.

5.

Decálogo del buen uso de las TIC en Centros Educativos

Guía CuidaTIC para profesionales de la docencia
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6. Cada docente se regirá por los acuerdos consensuados y, en caso de duda, cuenta con la  
    ayuda y respaldo de los compañeros/as y la dirección del centro (apoyo mutuo).
7. En el caso de protesta, desautorización y/o amenazas al docente por parte de algún/a 
    padre/madre conviene evitar los enfrentamientos personales. Es más útil remitirse al  
    documento elaborado por el  centro.
8. La educacion en la competencia digital es tarea conjunta de padres/madres y profesorado. 
    En este sentido, es conveniente y muy útil que el centro se ocupe de crear un espacio en el
    que se forme a padres y madres en este tema.
9. Las TIC bien utilizadas son una gran herramienta educativa, pero en ningún caso sustituyen a 
    la figura y rolo del profesional de la docencia.
10. Todo lo anterior será más efectivo si tú como docente haces también un uso adecuado de 
      las TIC.  Recuerda que eres un modelo a seguir para tus alumnos y alumnas.

Guía CuidaTIC para profesionales de la docencia
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DESCONECTA. Respeta los horarios de descanso también en el mundo digital.

ASÍ TE ENTENDERÁN. Cuida el lenguaje y la ortografía.

SÉ LEGAL. Pide permiso para etiquetar, formar grupos y compartir imágenes
o vídeos.

PUEDE HACER QUE HUYAN DE TÍ. Evita reenviar cadenas, spam y bulos.

MEJOR SÉ EDUCADO. Primero las personas y luego las pantallas.

PIÉNSALO BIEN ANTES DE PUBLICAR. Comparte información correcta en el
Red.

PROTEGE TU INTIMIDAD. Separa los mensajes privados de los públicos.

CUIDA TU REPUTACIÓN DIGITAL. Separa los mensajes privados de los
públicos.

ESO LOS HACE MÁS ÁGILES. Utiliza cada grupo para el fin que se ha creado.

MUESTRA CONSIDERACIÓN Y RESPETO. Compórtate en el entorno digital
como deseas que lo hagan contigo.

Netiqueta

Normas de
buena

educación en la
Red
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Colegio Oficial de Psicología de Castilla y León: Sección de Nuevas Tecnologías Aplicadas a la Psicología.
http://www.copcyl.es
Helptic: http://www. helptic.es
Instituto Nacional de Ciberseguridad: https://www.incibe.es/
Internet segura for Kids: https://www.is4k.es/
Hijos Digitales: https://www.hijosdigitales.es/es/
Net Children Go Mobile: https://netchildrengomobile.eu/
Pantallas Amigas: https://www.pantallasamigas.net/
Canal de YouTube de Pantallas Amigas: https://www.youtube.com/user/pantallasamigas
Red.es: https://red.es/redes/
x1redmassegura: https://www.x1redmassegura.com/
Oficina de Seguridad del Internauta: https://www.osi.es/es
Vive Internet: https://www.viveinternet.es/
Campaña “Por un uso Love de la Tecnología” de Orange: https://usolovedelatecnologia.orange.es/
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